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Политика обработки персональных данных
муниципального общеобразовательного учреждения
«Средняя школа №6» 


I. Общие положения

1.1. Политика обработки персональных данных (далее – Политика) муниципального общеобразовательного учреждения «Средняя школа №6» (далее – Учреждение, Оператор) разработана в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – ФЗ-152). 
1.2. Настоящая Политика определяет порядок обработки персональных данных и меры по обеспечению безопасности персональных данных Оператором с целью защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну. 
1.3. В Политике используются следующие основные понятия: 
автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники; 
блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных); 
информационная система персональных данных – совокупность содержащихся в базах данных персональных данных, и обеспечивающих их обработку информационных технологий и технических средств; 
обезличивание персональных данных – действия, в результате которых невозможно определить без использования дополнительной информации принадлежность персональных данных конкретному субъекту персональных данных; 
обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных; 
оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными; 
персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц; 
распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;
трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому или иностранному юридическому лицу;
уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных и (или) результате которых уничтожаются материальные носители персональных данных.
Учреждение обязано опубликовать или иным образом обеспечить неограниченный доступ к настоящей Политике обработки персональных данных в соответствии с ч. 2 ст. 18.1. ФЗ-152. 
1.4.	Настоящая Политика раскрывает состав персональных данных, принципы, порядок и условия обработки персональных данных сотрудников Оператора и иных лиц, чьи персональные данные обрабатываются Оператором, с целью обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личной и семейной тайны.
1.5.	Персональные данные являются конфиденциальной, строго охраняемой информацией и на них распространяются все требования, установленные внутренними документами администрации по защите конфиденциальной информации.
1.6. Учреждение – оператор персональных данных – обязан:
1.6.1. Соблюдать конфиденциальность персональных данных, а именно не распространять персональные данные и не передавать их третьим лицам без согласия субъекта персональных данных или его законного представителя, если иное не предусмотрено законодательством.
1.6.2. Обеспечить субъектам персональных данных, их законным представителям возможность ознакомления с документами и материалами, содержащими их персональные данные, если иное не предусмотрено законодательством.
1.6.3. Разъяснять субъектам персональных данных, их законным представителям юридические последствия отказа предоставить персональные данные.
1.6.4. Блокировать или удалять неправомерно обрабатываемые, неточные персональные данные либо обеспечить их блокирование или удаление.
1.6.5. Прекратить обработку и уничтожить персональные данные либо обеспечить прекращение обработки и уничтожение персональных данных при достижении цели их обработки.
1.6.6. Прекратить обработку персональных данных или обеспечить прекращение обработки персональных данных в случае отзыва субъектом персональных данных согласия на обработку его персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, или иным соглашением между Учреждением и субъектом персональных данных.
1.7. Учреждение вправе:
1.7.1. Использовать персональные данные субъектов персональных данных без их согласия в случаях, предусмотренных законодательством.
1.7.2. Предоставлять персональные данные субъектов персональных данных третьим лицам в случаях, предусмотренных законодательством.
1.8. Работники, совершеннолетние учащиеся, родители (законные представители) несовершеннолетних учащихся, иные субъекты персональных данных обязаны:
1.8.1. В случаях, предусмотренных законодательством, предоставлять Учреждению достоверные персональные данные.
1.8.2. При изменении персональных данных, обнаружении ошибок или неточностей в них незамедлительно сообщать об этом Учреждению.
1.9. Права субъекта персональных данных:
1.9.1.Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом. 
1.9.2.Обязанность предоставить доказательство получения согласия субъекта персональных данных на обработку его персональных данных или доказательство наличия оснований, указанных в ФЗ-152, возлагается на Оператора.
1.9.3.Субъект персональных данных имеет право на получение у Оператора информации, касающейся обработки его персональных данных, если такое право не ограничено в соответствии с федеральными законами. Субъект персональных данных вправе требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 
1.9.4.Обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только при условии предварительного согласия субъекта персональных данных. Указанная обработка персональных данных признается осуществляемой без предварительного согласия субъекта персональных данных, если Учреждение не докажет, что такое согласие было получено. 
Оператор обязан немедленно прекратить по требованию субъекта персональных данных обработку его персональных данных в вышеуказанных целях. 
1.9.5.Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных федеральными законами, или при наличии согласия в письменной форме субъекта персональных данных.
1.9.6.Если субъект персональных данных считает, что Оператор осуществляет обработку его персональных данных с нарушением требований ФЗ-152 или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Оператора в Уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке. 
1.9.7.Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке. 

II. Цели сбора персональных данных

2.1. Целями сбора персональных данных Учреждением являются:
2.1.1. Организация образовательной деятельности по образовательным программам начального общего, основного общего и среднего общего образования в соответствии с законодательством и уставом Учреждения.
2.1.2. Регулирование трудовых отношений с работниками Учреждения.
2.1.3. Реализация гражданско-правовых договоров, стороной, выгодоприобретателем или получателем которых является субъект персональных данных.
2.1.4. Обеспечение безопасности.

III. Правовые основания обработки персональных данных

        3.1. Правовыми основаниями обработки персональных данных в Учреждении являются устав и нормативные правовые акты, для исполнения которых и в соответствии с которыми Учреждение осуществляет обработку персональных данных, в том числе:
– Конституция РФ;
[bookmark: _Hlk97810137]– Трудовой кодекс, иные нормативные правовые акты, содержащие нормы трудового права;
– Бюджетный кодекс;
– Налоговый кодекс;
– Гражданский кодекс;
– Семейный кодекс;
– Закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»;
– Устав Учреждения;
– Договоры, заключаемые между Учреждением и субъектом персональных данных (учащимися, его законными представителями);
–Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных».
      3.2. Правовыми основаниями обработки персональных данных в Учреждении также являются договоры с физическими лицами, заявления (согласия, доверенности) учащихся и родителей (законных представителей) несовершеннолетних учащихся, согласия на обработку персональных данных.

[bookmark: _Hlk97811169]IV. Принципы обработки персональных данных

4.1.Принципы обработки персональных данных. 

Обработка персональных данных у Оператора осуществляется на основе следующих принципов: 
· законности и справедливой основы; 
· ограничения обработки персональных данных достижением конкретных, заранее определенных и законных целей; 
· недопустимость обработки персональных данных, несовместимой с целями сбора персональных данных; 
· недопущения объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой; 
· обработки только тех персональных данных, которые отвечают целям их обработки; 
· соответствия содержания и объема обрабатываемых персональных данных заявленным целям обработки; 
· исключение обработки персональных данных, являющихся избыточными по отношению к заявленным целям их обработки; 
· обеспечения точности, достаточности и актуальности персональных данных по отношению к целям обработки персональных данных; 
· уничтожения либо обезличивания персональных данных по достижении целей их обработки или в случае утраты необходимости в достижении этих целей, при невозможности устранения Оператором допущенных нарушений персональных данных, если иное не предусмотрено федеральным законом. 
[bookmark: _Hlk97814492]V. Объем и категории обрабатываемых персональных данных, категории субъектов персональных данных
5.1. Содержание и объем обрабатываемых персональных данных в Учреждении соответствуют заявленным целям обработки.
5.2.Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
5.3.Учреждение обрабатывает персональные данные:
– работников, в том числе бывших;
– кандидатов на замещение вакантных должностей;
– родственников работников, в том числе бывших;
– учащихся;
– родителей (законных представителей) несовершеннолетних учащихся;
– физических лиц по гражданско-правовым договорам; 
– физических лиц, указанных в заявлениях (согласиях, доверенностях) учащихся и родителей (законных представителей) несовершеннолетних учащихся;
– физических лиц – посетителей Учреждения.
5.4. Специальные категории персональных данных Учреждения обрабатывает только на основании и согласно требованиям федеральных законов.
5.5. Учреждение обрабатывает персональные данные в объеме, необходимом:
– для осуществления образовательной деятельности по реализации основных и дополнительных образовательных программ, обеспечения безопасности, укрепления здоровья учащихся, создания благоприятных условий для разностороннего развития личности, в том числе обеспечения отдыха и оздоровления учащихся;
– выполнения функций и полномочий работодателя в трудовых отношениях;
– выполнения функций и полномочий экономического субъекта при осуществлении бухгалтерского и налогового учета;
– исполнения сделок и договоров гражданско-правового характера, в которых Учреждение является стороной, получателем (выгодоприобретателем).
5.6. Перечень обрабатываемых персональных данных определен локальным нормативным актом Учреждения «Положение об обработке персональных данных».

VI. Порядок и условия обработки персональных данных

6.1. Учреждение осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных.
        6.2. Получение персональных данных:
6.2.1. Все персональные данные Учреждение получает от субъекта персональных данных, а в случаях, когда субъект персональных данных несовершеннолетний, – от его родителей (законных представителей) либо, если субъект персональных данных достиг возраста 14 лет, с их согласия.
В случае когда субъект персональных данных – физическое лицо, указанное в заявлениях (согласиях, доверенностях) учащихся и родителей (законных представителей) несовершеннолетних учащихся, Учреждение вправе получить персональные данные такого физического лица от учащихся, их родителей (законных представителей).
6.3.	Оператор не осуществляет обработку биометрических персональных данных (сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность).
6.4.	Оператор не выполняет обработку специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни.
6.5..	Оператор не производит трансграничную (на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу) передачу персональных данных.
6.6.	Обработка персональных данных на основании договоров и иных соглашений Оператора, поручений Оператору и поручений Оператора на обработку персональных данных осуществляется в соответствии с условиями этих договоров, соглашений Оператора, а также соглашений с лицами, которым поручена обработка или которые поручили обработку на законных основаниях. Такие соглашения могут определять, в частности:
•	цели, условия, сроки обработки персональных данных;
•	обязательства сторон, в том числе меры по обеспечению конфиденциальности; 
•	права, обязанности и ответственность сторон, касающиеся обработки персональных данных.
6.7.	В случаях, не предусмотренных действующим законодательством или договором, обработка осуществляется после получения согласия субъекта персональных данных. Согласие может быть выражено в форме совершения действий, проставления соответствующих отметок, заполнения полей в формах, бланках, или оформлено в письменной форме в соответствии с законодательством.
6.8.	Субъект персональных данных имеет право отозвать согласие на обработку персональных данных, направив соответствующий запрос Оператору по почте или обратившись лично.
6.9.	Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:
•	подтверждение факта обработки персональных данных Оператором;
•	правовые основания и цели обработки персональных данных;
•	цели и применяемые Оператором способы обработки персональных данных;
•	наименование и место нахождения Оператора, сведения о лицах (за исключением сотрудников/работников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Оператором или на основании федерального закона;
•	обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
•	сроки обработки персональных данных, в том числе сроки их хранения;
•	порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом «О персональных данных»;
•	 информацию	 об	осуществленной или о предполагаемой
трансграничной передаче данных;
•	 наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу;
•	иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.
6.10. Учреждение обрабатывает персональные данные в следующих случаях:
– субъект персональных данных дал согласие на обработку своих персональных данных;
– обработка персональных данных необходима для выполнения Учреждением возложенных на него законодательством функций, полномочий и обязанностей;
– персональные данные являются общедоступными.
6.11. Учреждение обрабатывает персональные данные в сроки:
– необходимые для достижения целей обработки персональных данных;
– определенные законодательством для обработки отдельных видов персональных данных;
– указанные в согласии субъекта персональных данных.
6.12. Хранение персональных данных:
6.12.1. Учреждение хранит персональные данные в течение срока, необходимого для достижения целей их обработки, а документы, содержащие персональные данные, – в течение срока хранения документов, предусмотренного номенклатурой дел, с учетом архивных сроков хранения.
6.12.2. Персональные данные, зафиксированные на бумажных носителях, хранятся в запираемых шкафах либо в запираемых помещениях, доступ к которым ограничен.
6.12.3. Персональные данные, обрабатываемые с использованием средств автоматизации, хранятся в порядке и на условиях, которые определяет политика безопасности данных средств автоматизации.
6.12.4. При автоматизированной обработке персональных данных не допускается хранение и размещение документов, содержащих персональные данные, в открытых электронных каталогах (файлообменниках) информационных систем.
6.13. Прекращение обработки персональных данных:
6.13.1. Лица, ответственные за обработку персональных данных в Учреждении, прекращают их обрабатывать в следующих случаях:
– достигнуты цели обработки персональных данных;
– истек срок действия согласия на обработку персональных данных;
– отозвано согласие на обработку персональных данных;
– выявление неправомерной обработки персональных данных.
6.14. Передача персональных данных:
6.14.1. Учреждение обеспечивает конфиденциальность персональных данных.
6.14.2. Учреждение передает персональные данные третьим лицам в следующих случаях:
– субъект персональных данных дал согласие на передачу своих данных;
– передать данные необходимо в соответствии с требованиями законодательства в рамках установленной процедуры.
6.14.3. Учреждение не осуществляет трансграничную передачу персональных данных.
6.15. Учреждение принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных, в том числе:
– издает локальные нормативные акты, регламентирующие обработку персональных данных;
– назначает ответственного за организацию обработки персональных данных;
– определяет список лиц, допущенных к обработке персональных данных;
– знакомит работников, осуществляющих обработку персональных данных, с положениями законодательства о персональных данных, в том числе с требованиями к защите персональных данных.
VII.	Актуализация, исправление, удаление и уничтожение персональных данных, ответы на запросы субъектов на доступ к персональным данным
7.1.	Действия с персональными данными включают сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
7.2.	При обработке обеспечиваются точность персональных данных, их достаточность и актуальность по отношению к целям обработки персональных данных. При обнаружении неточных или неполных персональных данных производится их уточнение и актуализация.
7.3.	Для персональных данных, не являющихся общедоступными, обеспечивается конфиденциальность.
7.4.	Обработка и хранение персональных данных осуществляются не дольше, чем этого требуют цели обработки персональных данных, если отсутствуют законные основания для дальнейшей обработки, например, если федеральным законом или договором с субъектом персональных данных не установлен соответствующий срок хранения. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию при наступлении следующих условий:
•	достижение целей обработки персональных данных или максимальных сроков хранения — в течение 30 дней;
•	утрата необходимости в достижении целей обработки персональных данных — в течение 30 дней;
•	предоставление субъектом персональных данных или его законным представителем подтверждения того, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки — в течение 7 дней;
•	невозможность обеспечения правомерности обработки персональных данных — в течение 10 дней;
•	отзыв субъектом персональных данных согласия на обработку персональных данных, если сохранение персональных данных более не требуется для целей обработки персональных данных — в течение 30 дней;
•	отзыв субъектом персональных данных согласия на использование персональных данных для контактов с потенциальными потребителями при продвижении товаров и услуг — в течение 2 дней;
•	истечение сроков исковой давности для правоотношений, в рамках которых осуществляется либо осуществлялась обработка персональных данных;
•	ликвидация (реорганизация) Учреждения.
7.5.	Субъект персональных данных вправе требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
7.6.	Если субъект персональных данных считает, что Оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона «О персональных данных» или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Оператора в уполномоченный орган по защите прав субъектов персональных данных (Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций — Роскомнадзор) или в судебном порядке.

	VIII. Порядок и условия обработки персональных данных
        
8.1.Безопасность персональных данных, обрабатываемых Оператором, обеспечивается реализацией правовых, организационных и технических мер, необходимых для обеспечения требований федерального законодательства в области защиты персональных данных. 
8.2.Для предотвращения несанкционированного доступа к персональным данным Оператором применяются следующие организационно-технические меры: 
· назначение должностных лиц, ответственных за организацию обработки и защиты персональных данных; 
· ознакомление субъектов с требованиями федерального законодательства и нормативных документов Оператора по обработке и защите персональных данных; 
· организация учета, хранения и обращения носителей информации; 
· определение угроз безопасности персональных данных при их обработке, формирование на их основе моделей угроз; 
· проверка готовности и эффективности использования средств защиты информации; 
· регистрация и учет действий пользователей информационных систем персональных данных; 
· использование антивирусных средств и средств восстановления системы защиты персональных данных; 
· применение в необходимых случаях средств межсетевого экранирования, обнаружения вторжений, анализа защищенности и средств криптографической защиты информации; 
· издание локальных актов по вопросам обработки персональных данных, ознакомление с ними работников, обучение пользователей;
· обеспечение физической безопасности помещений и средств обработки, пропускной режим, охрана, видеонаблюдение;
· ограничение и разграничение доступа сотрудников и иных лиц к персональным данным и средствам обработки, мониторинг действий с персональными данными;
·  учёт и хранение носителей информации, исключающее их хищение, подмену, несанкционированное копирование и уничтожение;
· резервное копирование информации для возможности восстановления.
   8.3. Ознакомление работников Учреждения, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.
8.3.1.Оператором должен быть:
•	оформлен лист ознакомления работников с положениями законодательства о персональных данных и документами оператора по вопросам обработки персональных данных;
•	включены положения законодательства в области персональных данных в трудовые договора с работниками, должностные регламенты и иные локальные акты оператора;
•	организовано прохождение соответствующих образовательных программ.
8.3.2.Лица, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе сотрудники Учреждения-оператора или лица, осуществляющие такую обработку по договору с оператором) должны быть проинформированы о:
•	факте обработки ими персональных данных, обработка которых осуществляется без использования средств автоматизации,
•	категориях обрабатываемых персональных данных,
•	особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов российской федерации, а также локальными правовыми актами Учреждения (при их наличии).
8.4.В соответствии с частью 4 ст. 20 Закона о персональных данных Учреждение обязано представить по запросу Роскомнадзора в течение 30 дней с даты получения такого запроса документы и локальные акты, определяющие политику и порядок обработки персональных данных, а также подтверждение принятия необходимых мер по защите персональных данных.

IX. Заключительные положения

9.1.Иные права и обязанности Оператора как оператора персональных данных определяются законодательством Российской Федерации в области персональных данных. 
9.2.Должностные лица Оператора, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, несут материальную, дисциплинарную, административную, гражданско-правовую или уголовную ответственность в порядке, установленном федеральными законами.


С политикой обработки персональных данных муниципального общеобразовательного учреждения «Средняя школа №6», утвержденной приказом №01-11/40 от 01.03.2022 ознакомлены:
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